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SICHERER EINSTIEG IN SOZIALE NETZWERKE
10 TIPPS, DIE NUTZER BEACHTEN SOLLTEN

Soziale Netzwerke, auch Social Networks genannt, sind zum festen Bestandteil des Internets und unserer Gesellschaft geworden.
Millionen von Nutzern pflegen taglich ihre privaten und geschiftlichen Kontakte, tauschen sich aus, teilen Fotos und Videos
miteinander, kommentieren und bewerten Inhalte, schlieBen sich neuen Communities an — das Angebot sozialer Netzwerke ist
vielfiltig. Mit dem vorliegenden Leitfaden bietet lhnen die Fachgruppe Social Media im Bundesverband Digitale Wirtschaft (BVDW) e.V.
zehn Tipps fiir den sicheren Einstieg in Social Networks. Dabei wiinscht Ihnen der BVDWV viel Spaf3 und Erfolg.

I.  WAHLEN SIE DAS RICHTIGE SOCIAL NETWORK

Sie finden heute im Internet eine Vielzahl an sozialen Netzwerken, die mit ihren thematischen Schwerpunkten die unterschiedlichen
Bediirfnisse der Nutzer abdecken. Unter den zahlreichen sozialen Netzwerken finden sich fiir deutschsprachige Nutzer zum Beispiel
Facebook, die lokalisten, MySpace, schiilerVZ, StayFriends, studiVZ, wer-kennt-wen.de oder XING. Eignen sich Social Networks wie
Facebook, MySpace oder schiilerVZ fiir Freunde und Familie, passt XING wiederum zur Pflege von Geschaftskontakten. Die Wahl
eines Netzwerks sollte fiir lhre personliche Prasenz im Internet deshalb nicht willkiirlich erfolgen, sondern auch fiir lhre Zukunft einen
Mehrwert und eine Perspektive bieten. Welches Social Network fiir Sie in Frage kommt, hangt einerseits natiirlich davon ab, wo lhre

Freunde, Bekannten oder Geschaftskontakte liberwiegend vertreten sind, andererseits aber auch von |hrer eigenen Zielsetzung.

2. LEGEN SIE IHR ZIEL FEST

Bevor Sie sich in einem Social Network anmelden, sollten Sie sich dariber klar werden, welches Ziel Sie damit personlich erreichen
mochten: Steht das berufliche Netzwerken im Vordergrund (zum Beispiel mit LinkedIn, XING)? Wollen Sie den Kontakt zu ehemaligen
Schulfreunden und Studienkollegen wiederherstellen (zum Beispiel auf schiilerVZ, StayFriends, studiVZ)? Suchen Sie den privaten
Austausch mit Freunden und Familie (zum Beispiel bei Facebook, lokalisten, meinVZ, MySpace, wer-kennt-wen.de)? Oder wollen Sie
nur kurze Nachrichten mit Ihrem Bekanntenkreis austauschen (zum Beispiel mit Facebook, Twitter)? Legen Sie lhre Ziele fiir Ihre

Prasenz in Social Networks friihzeitig fest und trennen Sie lhre beruflichen und privaten Ziele weitestgehend.

3. STARTEN SIE AUF EINER PLATTFORM

Nachdem Sie Ihren Schwerpunkt festgelegt haben, ist der Start in nur einem Social Network empfehlenswert, um erste Erfahrungen zu
sammeln. Der Einstieg in ein weiteres soziales Netzwerk fillt danach in der Regel deutlich einfacher aus. Sicherlich macht es SpaB, auf
mehreren Plattformen gleichzeitig mit einem personlichen Profil aktiv vertreten zu sein — dies ist allerdings auch sehr zeitintensiv. Lesen
Sie zudem vorher griindlich die Datenschutzbestimmungen des Betreibers, insbesondere wenn es sich nicht um einen deutschen

Anbieter bzw. Betreiber handelt, denn hier gilt nicht das deutsche Datenschutzrecht.



4. PFLEGEN SIE DIE INHALTE DES EIGENEN PROFILS

Sobald Sie einmal ein Profil erstellt haben und mit Freunden, Familienmitgliedern, Bekannten oder Geschaftskontakten in Verbindung
stehen, sollten Sie lhr eigenes Profil regelmiBig pflegen. Uber kurz oder lang werden Sie von anderen Mitgliedern kontaktiert und
aufgefordert, Kontakte zu bestatigen, auf Nachrichten zu reagieren, lhr Profil um Fotos oder Videos zu erweitern (zum Beispiel bei
Flickr, MySpace, sevenload oder YouTube) und regelmaBig tiber sich selbst zu informieren. Beachten Sie, dass Sie im eigenen Profil nur
so viel preisgeben sollten, wie Sie der Offentlichkeit zur Verfiigung stellen mochten. lhr Profil ist bei einigen Netzwerken auch iiber
offentliche Suchmaschinen wie zum Beispiel Google zu finden. Achten Sie auch auf den Schutz lhrer eigenen Privatsphare (siehe unten)
und respektieren Sie den Schutz der Daten lhrer eigenen Kontakte oder Dritter. Grundsitzlich sollten Sie keine anstoBigen oder
gesetzeswidrigen Inhalte sowie stark unvorteilhafte und obszone Fotos und Videos von sich oder anderen veroffentlichen. Dies wire
nicht nur fiir Sie unvorteilhaft — Sie verstoBen damit auch bei vielen Anbietern gegen die Allgemeinen Geschiftsbedingungen (AGB)
und/oder gegen den Verhaltenskodex. Dies kann zum Sperren lhres Profils oder auch zum Ausschluss aus dem Netzwerk fiihren.
Private Fotos, Videos und Statusmeldungen uber lhr personliches Wohlbefinden gehoren nur eingeschrankt in ein Social Network fiir

Freunde, auf keinen Fall aber in ein Business-Netzwerk.

5. SCHUTZEN SIE SICH UND IHRE KARRIERE

Behalten Sie bei der Nutzung von Social Networks immer im Hinterkopf, dass Sie durch samtliche Aktivititen zusitzliche Informationen
zu lhrer Person preisgeben. Auch Personaler, Vorgesetzte, Professoren oder Lehrer informieren sich gegebenenfalls in Social Networks
iiber Mitarbeiter, Studenten oder Schiiler. Mit rufschidigenden AuBerungen iiber lhren Arbeitgeber riskieren Sie lhren Job, unpassende

Bemerkungen lber Lehrkrafte konnen lhre akademische Ausbildung beeintrachtigen. Ein aussagekraftiges Business-Profil mit bewusster

Angabe eines Links zum Profil des sozialen Netzwerks im Lebenslauf der Bewerbung iiberzeugt dagegen schon vor einem

Vorstellungsgesprach und kann in Einzelfallen von Vorteil fiir die Auswahl zu einem Vorstellungsgesprach sein.

6.  AKTUALISIEREN SIE IHR PROFIL REGELMASSIG

Betrachten Sie Ihr Online-Profil in jedem Social Network als Ihre Visitenkarte — alle relevanten Informationen uber lhre Person und
Ihre Ziele, die Sie mit Ihrer Prasenz verbinden, sollten erkenntlich und verstandlich sein. Auch Profilfotos tragen zum besseren Kontakt
bei, denn niemand spricht gerne mit einem Gegeniiber, das sich hinter einem anonymen Bildchen versteckt. Kontrollieren Sie lhre
Profile auBerdem regelmaBig und halten Sie sie aktuell, indem Sie iiber personliche und geschaftliche Erfolge berichten oder sich mit

ausgepragtem Fachwissen in lhrem jeweiligen Spezialgebiet profilieren.

7. SCHUTZEN SIE IHRE PRIVATSPHARE

Der GroBteil der Social Networks bietet verschiedene Moglichkeiten, den Grad der Anonymitit des eigenen Profils tiber unterschied-
liche Abstufungen selbst zu bestimmen. Nutzen Sie diese Optionen beziehungsweise die detaillierten Einstellungsmoglichkeiten zum
Schutz der Privatsphire und legen Sie fest, wie lhre Kontakte in welchem Umfang die Informationen und Inhalte lhres Profils sehen
diirfen. Nicht jeder Kontakt sollte lhre privaten Fotos sehen diirfen oder Kenntnisse dariiber erlangen, welche Personen zu lhren
Kontakten zihlen — es sei denn, es ist lhrerseits ausdriicklich gewlinscht, sehr offentlich aufzutreten. Schiitzen Sie daher lhre
Privatsphiare und nutzen Sie die individuellen Freigabemoglichkeiten lhres Profils. Pflegen Sie auBerdem die zu lhrer Community
gehorenden Kontakte in regelmaBigen Abstanden, entfernen Sie bei Bedarf alte Kontakte oder rufen Sie sich beispielsweise durch

GeburtstagsgriiBe wieder in Erinnerung.



8. SCHUTZEN SIE SICH VOR SPAM UND FALSCHEN FREUNDEN

Auch in sozialen Netzwerken finden sich einige wenige Personen wieder, die andere Mitglieder mit Spam oder ungewollten Kontakt-
anfragen belastigen. In nahezu jedem sozialen Netzwerk haben Sie die Wabhl, solche Mitglieder als Kontakte zu akzeptieren oder direkt
zu blockieren und bei Bedarf zu melden. Diese Personen werden iiblicherweise auf sogenannten Block- oder Ignore-Listen innerhalb
der sozialen Netzwerke hinterlegt und erhalten entweder nur noch einen sehr eingeschrankten Einblick in lhr Profil oder tiberhaupt
keinen Zugriff mehr. Eine Kontaktaufnahme ist in der Regel mit diesen Personen nicht mehr moglich. Beantworten Sie Anfragen
unbekannter Personen beziiglich eines personlichen Treffens grundsatzlich nicht, sofern dies lhrerseits nicht explizit gewlinscht ist.
Blockieren Sie solche Personen umgehend oder melden Sie ihre Profile dem Support-Team des Social Networks. Auch nach langerem

Kontakt liber das Social Network ist bei ganzlich fremden Personen immer Vorsicht geboten.

9. BEACHTEN SIE DEN ZEITAUFWAND FUR SOZIALE NETZWERKE

Je nach GroBe lhrer eigenen Community und der Anzahl an Social Networks, in denen Sie aktiv sind, kann der Zeitaufwand sehr hoch
werden. Achten Sie deshalb darauf, wie lange Sie taglich in lhren virtuellen Welten Zeit verbringen, so dass Sie Schule, Studium oder
Beruf sowie Familie und Freunde auBerhalb des Internets nicht vernachlissigen. Uberdenken Sie gegebenenfalls die Anzahl lhrer Social
Networks, reduzieren Sie das MaB3 an Aktivitat innerhalb der sozialen Netzwerke und gonnen Sie sich auch eine kurze Auszeit. Es ist

ratsam, fiir den beruflichen wie privaten Bereich langfristig nur in jeweils einem Social Network vertreten zu sein.

10. DAS EIGENE PROFIL WIEDER LOSCHEN

Wenn Sie ein Social Network nicht mehr nutzen oder die Mitgliedschaft beenden wollen, geniigt es nicht, lediglich die Profildaten und
eigenen Inhalte zu 16schen. Sie sollten dariiber hinaus das komplette Benutzerkonto Ioschen lassen — dies erméoglichen iiblicherweise
alle sozialen Netzwerke. Allerdings bedeutet dies nicht bei allen Anbietern, dass lhre Daten aus der Datenbank des Netzwerks
vollstandig geloscht sind. Wie bei vielen Online-Aktivitaten sollten Sie zu guter Letzt bedenken, dass das Internet ,,nichts vergisst*.
Suchmaschinen listen die von lhnen erfassten offentlich zuganglichen Daten gegebenenfalls noch eine ganze Weile lang auf, bis sie aus

dem Suchindex vollkommen verschwinden.
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